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MINISTERIO DA EDUCACAO
UNIVERSIDADE DA INTEGRACAO INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA
REITORIA

PORTARIA REITORIA/UNILAB N2 635, DE 13 DE FEVEREIRO DE 2023

Dispde sobre a instituicio da Equipe de
Prevencdao, Tratamento e Resposta a
Incidentes Cibernéticos (EPTRIC) da Unilab.

A VICE-REITORA NO EXERCICIO DA REITORIA DA UNIVERSIDADE DA INTEGRACAO
INTERNACIONAL DA LUSOFONIA AFRO-BRASILEIRA - UNILAB, no uso de suas atribuicdes legais, de

acordo com a Lei n? 12.289, de 20 de julho de 2010, publicada no DOU de 21 de julho de 2010, e a,
publicado no DOU de 19 de maio de 2021, Edicdo: 93, Secdo 2, Pagina 32;

Considerando o que conta na Resolu¢do CGD/Unilab n2 1, de 26 de outubro de 2022;

Considerando o constante dos autos do Processo n? 23282.001793/2023-65, resolve:

Art. 12 Instituir na forma do Anexo desta Portaria a Equipe de Prevencdo, Tratamento e

Resposta a Incidentes Cibernéticos (EPTRIC) da Universidade da Integracdo Internacional da Lusofonia
Afro-Brasileira - Unilab.

Art. 22 Esta Portaria entra em vigor na data de sua publicagdo.

PROFA. CLAUDIA RAMOS CARIOCA
Vice-Reitora no Exercicio da Reitoria

eil _ Documento assinado eletronicamente por CLAUDIA RAMOS CARIOCA, REITOR(A), SUBSTITUTO(A),
;gmm!: lily em 14/02/2023, as 10:18, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
eletrénica Decreto n? 8.539, de 8 de outubro de 2015.
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ANEXO

DOCUMENTO DE CONSTITUIGAO DA EPTRIC UNILAB
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CAPITULO |

DA MISSAO
Art. 12 Contribuir e aplicar as melhores praticas para prevengdo e resposta as ameacas
cibernéticas na Universidade da Integracao Internacional da Lusofonia Afro-Brasileira — Unilab e cooperar

com a Rede Federal de Gestdo de Incidentes Cibernéticos elevando o nivel de resiliéncia em seguranca
dos ativos de informacgao.

CAPITULO Il

DA COMUNIDADE E PUBLICO ALVO

Art. 22 Usudrios dos servicos de tecnologia da informacdo da Unilab, comunidade
académica, servidores e colaboradores.

Art. 32 As notificages de incidentes devem ser encaminhadas para o e-mail
ssic@unilab.edu.br.

CAPITULO llI

DO MODELO DE IMPLEMENTACAO
Art. 42 A Equipe de Prevencao, Tratamento e Resposta de Incidentes em Ciberseguranca
(EPTRIC) adotard o modelo onde ndo existird um grupo dedicado exclusivamente as funcbes de

tratamento e resposta a incidentes. Neste modelo, a equipe desempenha suas atividades, via de regra, de
forma reativa.

Art. 52 A EPTRIC serd formada por membros das equipes de tecnologia da informacao da
Unilab, que além das suas funcdes regulares, passardo a desempenhar as atividades relacionadas ao
tratamento e resposta a incidentes em redes computacionais.

Art. 62 A equipe serda multidisciplinar, com conhecimento nas areas de infraestrutura,
banco de dados, sistemas e redes.

CAPITULO IV

DA ESTRUTURA ORGANIZACIONAL

Art. 72 A EPTRIC da Unilab serd constituida como uma instancia ligada ao Servico de
Seguranca da Informagdo e Comunicagdes (SSIC) da Unilab.

CAPITULO V
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DA AUTONOMIA

Art. 82 A EPTRIC ndo terda autonomia para a tomada de decisGes ou ado¢do de agdes,
podendo, no entanto, recomendar os procedimentos a serem executados ou as medidas de recuperacdo
durante um ataque, mas ndo terd um voto na decisdo final.

Art. 92 A EPTRIC poderd ser capaz, devido a sua posicdo na Unilab e capacidade técnica, de
conduzir os tomadores de decisdo a agir durante um incidente de seguranca, ressalvado o carater
sugestivo das recomendacdes.

Art. 10. Em casos de extrema urgéncia, as decisdes poderdo ser tomadas pelo Gestor do
Servico de Seguranca da Informacdo e Comunicacgdes, via de regra, pelo Comité Gestor de Seguranca da
Informacdo (CGSI).

CAPITULO VI
DOS SERVICOS

Art. 11. O servico é um conjunto de procedimentos, estruturados em um processo bem
definido, oferecido a comunidade. Os servigos da EPTRIC sdo:

| - Tratamento de Incidentes de Seguranca em Redes Computacionais;

Il - Deteccdo de intrusdo.

Referéncia: Processo n2 23282.001793/2023-65 SEI n2 0627516
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