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UNILAB-Académico — Tutorial para Windows

Segue passo-a-passo para se conectar na
nova rede WiFi da Universidade da
Integracao Internacional da Lusofonia Afro-
Brasileira (UNILAB)

Méo conectado

Ijj ll Ha conexdes disponiveis

Conexdo de Rede sem Fio

UNILAB-Academico

unilab_wf_proplan

Unilab_Rede_Administrativa
UnilabMet
DIRECT-kaSCX-3400 Senes

unilab_wf_protocolo
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1. Buscar todas as redes sem fio disponiveis
clicando no icone do WiFI;

2. Clicar em “Abrir a Central de Rede e
Compartilhamento”;
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Gerenciar redes sem fio que usem (Conexo de Rede sem Fio)

I a 0 Windows tenta se conectar a essas redes na ordem listada abaixo.

Ad Propriedades do adaptador  Tipos de perfil  Central de Rede € Compartilhamento

[Adicionar uma rede sem fio
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sdsptador (Este computador)

Alterar as configuragses de
compartilhamento avangadas

Exibir redes ativas Conectar a uma rede

Vocé nao ests conectado  nenhuma rede,

Alterar as configuragses de rede

Configurar uma conexio sem fio, de banda larga, dial-up, ad hoc ou VPN; ou configurar um
oteador ou ponto de acesso

W Conectoro uma rede
Conectar ou reconectar a uma conexéo de rede sem fio, com fio, dial-up ou VPN

4@, Escolheropgies de grupo doméstico e de compartihamento
Acessar localizad "
configureges de compartilhamento.

da rede ou alterar as

= Solucionar problemas

Diagnosticar e rep deredeou Ses sobre como p
Firewall do Windows
Grupo Doméstico

Opgaes daInternet

3. Clicar em “Gerenciar redes sem fio”;

4. Clicar em “Adicionar”;

B 2! Conectar-se manualmente a uma rede sem fio

= Como deseja adicionar a rede?

Ak Criar um perfil de rede manualmente
“=. Isso cria um novo perfil de rede ou localiza ume rede existente e salva um perfil

de sequranga (se aplicavel],

para ela no computador, Vocé precisa conhecer o nome da rede (S5ID) e a chave

A  Criar rede ad hoc
Cria uma rede temporaria para o compartilhamento de arquivos ou de uma
conexéo com a Internet

Cancelar

5. Clicar em “Criar um perfil de rede
manualmente”;

e/

G
@ ! Conectar-se manualmente 2 uma rede sem fio

Digite as informacdes da rede sem fio que deseja adicionar

Morme da rede: & | UNILAB-Academico |

Tipo de seguranca: 7 | ‘WPAZ-Enterpnse '| |

Tipo de criptagrafia: -
ipo de criptografia 8 | ‘AES I |

Chave de Seguranga: Ocultar caracteres

[¥|Iniciar esta conexdo autormaticamente

[ Conectar mesmo que a rede ndo esteja transmitindo

Aviso: com esta opgdo, a privacidade do computador poderd estar em risco.

9 ‘ Avancar

‘ Cancelar
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6. Digitar o Nome da rede: “UNILAB-
Academico”;

7. Selecionar o Tipo de seguranca: WPA2-
Enterprise ;

8. Selecionar o tipo de criptografia: AES;

9. Cligue em “Avancar”;

[ESTEES <}
{) ! Conectar-se manuzimente 2 uma rede sem fio
UNILAB-Academico adicionado(a) com éxito
10
= Alterar configuragées de conexdo
Abre as propriedades da conexdo para que eu possa alterar as
configuragdes.

10. Cligue em “Alterar configuracdes de
conexao”;

[S5)

UMILAB-Academico Propriedades de Rede Sem Fio

Conexao ISEgutanﬁ
i1—
Nome: UNILAB-Academico
SSID: UNILAB-Academico
Tipa de rede: Ponto de acesso
E;ﬁnibilidade de Todos os usuarios

[¥] Conectar automaticamente quando esta rede estiver ao alcance
|| Conectar & uma rede preferencial, se disponivel

|| Conectar mesma que a rede ndo esteja transmitindo seu nome
{55ID)

[ Habilitar configuragiies de conexdo WLAN

11. Clicar na aba “Seguranca”;

UNILAB-Academico Propriedades de Rede Sem Fio (e B

| Conexso |_Seguran§a |

Tipo de seguranca: IWPAE—Entemrise ']

Tipo de criptografia: IAES ']

12

Escolha um método de autenticacio de rede
IMicrosof't: EAF protegido (FEAR) b4 [ Configuracies

[#] Lembrar minhas credendiais para esta conexdo
zempre gue fizer logon

Configuractes avancadas

[ ok || cancelr |

12. Do lado de “Microsoft: EAP protegido
(PEAP)” cligue em “Configuracdes”;

P

Propriedades EAP Protegidas .

Ao conectar:
1 3[3 Validar certificado do servidor I

| Conectarse a estes servidores:

Al

5
[ Autoridade Certificadora Raiz Brasileira v2
[] Baltimore CyberTrust Root

[ Class 3 Public Primary Certification Authority
[ Digicert Assured ID Root CA

[ pigiCert Global Root CA

|:| DigiCert High Assurance EV Root CA -

57| i | ¥

] v

| Mao =solidtar ao usuario autorizacao para Novos servidores ou
autoridades de certificacdo confidveis.

[Senha segura {EAP-MSCHAP v2)

Selecionar Método de Autenticagao: 14

']I I Canfigurar.., JI
[¥] Ativar Reconexdo Rapida
|| Impor Protecdo de Acesso & Rede

|| Desconectar se o servidor ndo tiver TLV com ligacio de criptografia

|| Habilitar Privacidade de
Identidade

[ OK ][ Cancelar J

13. Desmarcar a caixa “Validar certificado
do servidor™;

14. Do lado de “Senha segura (EAP-
MSCHAPvV2)” Cliqgue em “Configurar”;
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Propriedades de EAP MSCHAPY2 )

Ap conectarse:

15 sar automaticamente meu nome & senha de
o

gon do Windows {& o dominio, se houver).

16 ok | [ cancelar |

15. Desmarcar a caixa “Usar
automaticamente meu nome e senha de
logon do Windows”;

16. Cligue em “OK” para confirmar;

Propriedades EAP Protegidas: s s =

Ao conectar;

[T validar certificado do servidor

Conectar-se a estes servidores:

i Ul SIS : :,

] acaTrust External CA Root | ‘
[ autoridade Certificadora Raiz Brasilsira v2 |
[7] Baltimore CyberTrust Root

[ class 3 Public Primary Certification Autharity
|| Digicert Assured ID Root CA

[ DigiCert Global Root CA

’:| DigiCert High Assurance EV Root CA -
4| m |

| N&o solicitar ao usudrio autorizagdo para noves servidores ou
autoridades de certificacdo confiaveis.

Seledonar Método de Autenticacao:

lSanha sequra (EAP-MSCHAP v2) ‘] I Configurar... ]

[7] Ativar Reconex3o Répida
|| Impor Protecéo de Acesso & Rede
[ 7| Desconectar se o servidor ndo tiver TLV com ligacSo de criptografia

["|Habilitar Privaddade de
Identidade

17 [ OK Cancelar

17. Cligue em “OK” novamente.

UNILAB-Academica Propriedades de Rede Sem Fio [

Conexdo | Seguranca |

Tipo de seguranga: [wPAZ—Enberprise ']

Tipo de criptografia: IAES -v]

Escolha um método de autenticaco de rede:
[Microsoft: EAP proteaido (PEAP)

- ] I Configuracies

[7] Lembrar minhas credendiais para esta conexdo
sempre que fizer logon

18

[ Configuracies avancadas

. [

18. Cliqgue em “Configuracdes Avancadas”;

I Configuragbes avangadas S S m

Configuracéies 802. 1X | Configuracdes do padrio 802,11

19

[¥] Espedificar o modo de autenticaciio:

[Autenﬁca;ﬁo_de usudrio '] [ Salvar credendais J

|| Exduir credencais para todos os usuarios

|| Habilitar logon tinico para esta rede

| @) Executar imediatamente antes do logon de usudrio
| Executar imediatamente apds o logon de usudrio

1 no {segundos): 10
[7] Permitir que caixas de dislogo adidonais sejam
exibidas durante o logon Unico

[ Esta rede usa LANs separadas virtuais para
autenticacdo de maquina e de usuario

20 | oK | Canis

19. Marque a caixa “Especificar o0 modo de
autenticacdo” e selecione a opgéo
Autenticacao de usuario.

20. Cligue em “OK”.

dki
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UNILAB-Academico Propriedades de Rede Sem Fio Li_g-J

_Conexéo:! Seguranca |

Tipo de seguranca: lWPAZ-Enterprise x |

Tipo de criptografia: [AES = |

Escolha um método de autenticagio de rede:
Microsoft: EAP protegido (PEAP)

- ] l Configuragies

[¥] Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

Configuragdes avancadas

21 | [ o

|| Cancelar |

21. Cligue em “OK" para finalizar a
configuracdo”;

Ik Informagdes adicionais sdo necessérias para conectar UNILAB-Aca % *
"= Clicar para fomecer informagdes adicionais.

FTa - @™ 0%

22. Cligue neste baldo que ira surgir
solicitando informac®8es adicionais;

Autenticacdo de Rede
Digite as credenciais do usudrio

|I- y | |Ncme de usudrio | 23
{ | Senha |

| 0K | Cancelar

23. Insira seu usuario e senha dos sistemas
SIG;

Conectado no momento a:

=2 UNILAB-Academico
Acesso 3 Internet

Conexdo de Rede sem Fio
UNILAB-Academice Conectado
unilab_wf_proplan
Unilab_Rede_Administrativa
UnilabMet

unilab_wf_protocolo

Abrira Central de Rede e Compartilhamento

13:37
13/11/2015
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24. Finalizando 0s procedimentos
anteriores, sua conexdo deve ser realizada
com sucesso e ja pode navegar na Internet
pela rede “UNILAB-Academico”.

Observagbes: Para Windows 8 e
posteriores, seguir apenas 0s passos 22,
23e 24

Caso vier a ter dificuldades em algum
procedimento, pode-se pedir auxilio nos
laboratorios de informatica na Universidade.

Qualquer dificuldade no processo estamos a
disposicéo para ajudar!

DIRETORIA DE TECNOLOGIA DA INFORMAGAO



